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专题：海洋互联网 

海洋互联网的战略战术与挑战 
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摘  要：海洋互联网（marine internet）是陆地互联网在海洋环境（水下、水面、空中）中的延伸，其重要性

不言而喻。然而，陆地与海洋之间的巨大差异使得陆地互联网无法直接无缝地扩展到海洋环境中，并导致一

些成熟的网络研究思路和设计方法变得不适用。简要讨论海洋互联网的战略意义、现状以及实现它的战术思

路和面临的主要挑战。 
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Abstract: The marine internet is an extension of the terrestrial internet in the marine environment (underwater, water 

and air) and its importance is self-evident. However, the huge differences between land and sea make it impossible 

for the terrestrial internet to directly and seamlessly expand into the marine environment, and lead to some mature 

network research ideas and design methods becoming inapplicable. The strategic significance, status quo, tactics and 

major challenges of the marine internet were discussed briefly.  
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1  引言 

互联网（internet）已成为当今社会各项活动

不可缺少的重要平台；但是互联网服务在占地球

面积 71%的海洋中还没有得到普及应用，严重影

响到海洋经济的发展、海洋国防及其他安全系统

的建设和运作。目前在海洋中，互联网服务（“海

洋互联网服务”，代码 1623 [1]）主要通过卫星网提

供，不但价格贵且传输速率低，也无法有效支持

水下通信。海洋互联网（marine internet）试图将

陆地互联网尽量无缝地延伸到海洋中，覆盖水下、

水面和空中[2-5]，能成为空天地海一体化系统和海
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洋物联网的实现平台。海洋互联网中的许多节点

可能是民间或商用的，它们能够与其他特殊节点

（如海底观察网、军舰等）一起构成一个覆盖面更

广和更顽健的海洋通信网络，所以对海洋互联网

的进一步开发和利用符合军民融合的思想，具有

一定的战略意义。然而，由于陆地与海洋之间在

地理环境、气候条件和用户分布特征等方面存在

着巨大差异，陆地互联网不能无缝地延伸到海洋

中，也使得一些成熟的网络研究设计的概念和方

法变得不适用。本文简要讨论海洋互联网的战略

意义、现状和实现它的战术思路及所面临的主要

挑战。 

2  战略意义 

如今在陆地上，人们几乎可以随时随地通过

各种终端，如手提电脑和智能手机，享用通过互

联网所提供的各种服务，也可以通过互联网将分

布在不同地方的物体链接起来，形成物联网

（internet of things）。然而，由于陆地与海洋之间

的巨大差异，陆地互联网不能无缝扩展到海洋环

境中。这些区别主要反映在地理环境、气候条件

和用户分布特征等几个方面[6]。 

随着人类在海洋环境中活动的日益增加，迫

切需要一种便捷、可靠、速率高、性价比合理并

能覆盖水下、水面和空中的海洋互联网。它可以

为海员、渔民、邮轮/游艇乘客以及海岛军民等提

供网络服务，使其能在海洋环境中享用不间断的

互联网服务。同时也能为海洋经济的发展和国防

建设提供支撑。例如海洋运输和离岸石油生产

等，可通过海洋互联网进行实时数据更新、生产

管理和远程监控等；也可以通过海洋互联网及时

向陆上高性能计算机中心传输大量数据，进行快

速处理分析，并将结果迅速反馈给海上用户，这

些服务对海洋探测及其他海洋科研活动都非常

重要[4-6]。 

例如在海洋生态环境监测方面，目前已有大

量的传感器部署在水下，且数量仍在增加，所以

有大量的数据需要收集和处理。但现在主要的水

下通信技术是基于水声，传输速率低、传输时延

长且通信能耗大[7]；而基于蓝绿激光的水下通信

技术虽然能够提供很高的传输速率和极短的传播

时延，但激光易被水吸收且无法绕过障碍物，使

其传输距离非常有限；因此，目前单个水下无线

网络有效覆盖面积小。海洋互联网可以用来连接

处在不同位置的水下无线网络，构成覆盖范围大

和高性能的水下监测系统，并使其与其他网络互

联，形成水下物联网[8]。 

海洋互联网还可以用于海上国防及其他水域

（如港口、航道等）安全系统的建设。我国海洋面

积约 300 万平方千米，大陆海岸线 18 000 余千米，

岛屿有 6 000 多个。海洋互联网可以将它们连接起

来，实现互联互通，同时，也可让敏感保密通信

隐蔽在大量的海洋互联网的通信中。如下文所述，

海洋互联网的设计理念是利用一切可以利用的通

信资源进行组网，但又不依赖于任何一种特定的

网络进行运作，所以它具有很强的生存能力，使

之成为战备网络的一部分，即在预先建好的网络

瘫痪而无法运作的情况下，海洋互联网可以成为

最后一线希望。 

3  现状分析 

海洋是一个 13 亿立方千米的巨大盐水体，平

均深度达 3 682 m，覆盖了地球表面的 71%。在海

洋上搭建陆用网络设施是极其困难和昂贵的；而

且，海洋气候条件特殊，如高湿度、频发的降水

和极端天气，都会降低超高频卫星通信的性能，

破坏网络设施。另外，海洋互联用户多数是临时

性的，密度相当低且分布极不均匀。这是由于海

洋面积是陆地的 2.5 倍，且大部分是无人区，而用

户一般是随船（如能容纳几百至上千人的邮轮）

而动的。这些特点将严重影响投资效益。 

下面简要总结一下目前可能用于海洋互联网
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的主要网络技术。 

（1）海事无线电 

海事无线电（maritime radio system）是在海

洋环境中被广泛使用的通信技术。它主要包括海

洋甚高频无线电（very high frequency，VHF）和

卫星通信系统。传统上它主要支持音频通信，后

来部分 VHF 信道用来支持低速率的数据传输，如

VDL（VHF data link）。VDL 是船舶自动认证系统

（automatic identification system，AIS）的通信平台。

AIS 能自动跟踪船舶，为导航和避撞提供相关信

息。目前我国沿海共有 AIS 岸台 375 座，其中东海

海区有 158 个。随着 AIS 应用的不断扩大，VDL

的通信容量已经无法满足这一需求，VDES（VHF 

data enhanced system）被研发。它通过合并传统的

VHF 信道，形成带宽为 100 kHz、空中数据速率为

307.2 kbit/s 的信道。详细情况见表 1。另外，超高

频（ultra high frequency，UHF）中，也有 6 个波段

被用于船舶通信。 

由于海事通信的总带宽非常有限，已无法满

足海事通导本身的需求。而常用的 Wi-Fi 速率可

达 54 Mbit/s，3G 手机的上行速率可达 1.8 Mbit/s，

4G 为 5 Mbit/s，所以，VHF 无法满足很多互联网

应用的需求。 

（2）移动蜂窝网络 

现代移动蜂窝网络（mobile cellular network）

技术，例如 WiMAX 和 LTE 已经被应用到港区和

繁忙航道中来为这些区域提供互联网接入服务。

它们能提供可高达几百 Mbit/s 的传输速率，最大

覆盖半径（R）可达上百千米。例如，华为 eWBB 

LTE 能覆盖R=100 km，提供 50 Mbit/s 和 100 Mbit/s

的上行和下行传输速率。但在海洋中，单个基站或

接入点（access point，AP）的覆盖范围太小，又无

法大规模地架设它们。例如，仅沿海岸线部署（全

球海岸线长度 L=356 000 km）上述基站，总的覆

盖面积可估算如下：L×R=3.62×108 km2，占海洋

总面积的 9.83%[9]。 

（3）卫星网络 

卫星网络（satellite network）的发展要远远早

于互联网，但是其用户数要远远少于互联网用户

数，主要原因是性价比低，不易得到普及。根据

卫星轨道的高度（H），可以将卫星分为静地轨道

卫星（GEO，H=35 786 km）、中轨道卫星（MEO，

3 000 km≤H<35 786 km）和低轨道卫星（LEO，

200 km≤H<30 00 km）[5,9]。 

GEO 的位置相对于地面观察者是不变的，其

轨道周期为 24 h；理论上，3 个卫星可以覆盖除两

极以外的其他地球表面。国际海事卫星组织利用

GEO 提供以下服务：声音、IP 数据以及全球海上

遇险和安全系统（GMDSS）[5,9]。然而，经过 GEO

的地面基站之间的信号传输时延已达 250 ms，这

几乎是语音通信端到端时延限值的两倍；如加上通

信和网络处理时延，整个端到端时延高达约750 ms。

表 1  主要海事通信技术（1 海里=1.852 km） 

名称 带宽/kHz 速率/(kbit·s−1) 距离/海里 主要应用 频段/MHz 

VHF 200 13 30~50 语音 156~174 

VHF-DSC 0.3 1.2 20~30 GMDSS 155.5~159.5/160.6~163.5 

VDL  9.6  AIS  

VDES 25、50、100 76.8、153.6、307.2 50 数字通信 156.012 5~157.437 5，160.612 5~162.037 5

HF 2~3 2.4 500~1 500  2~30 

SSB 2.8    1.605~27.5 

NEVTE 0.17 0.1 400 GMDSS  
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而 TCP 的重传时延一般设在 650 ms 左右[10]，严

重影响 TCP 和服务质量保障协议的性能。 

LEO 已在全球星（GlobalStar）[11]和铱星系统

（Iridium）[12]中被用来降低传输时延。由于 LEO

相对于地面高速转动，很难使用定向天线来实现

高质量的无线通信。当船舶在海面上波动前行时，

须安装一个复杂的卫星追踪系统。卫星采用以下

频段：L-频段（1～2 GHz）、C-频段（4～8 GHz）、

Ku-频段（19 GHz）和 Ka-频段（29 GHz）[13]。其

中 Ku-频段和 Ka-频段的通信非常容易受到水分

以及各种形式降水的影响，而这些都是海洋中常

见的现象。此外，因为电磁波不能很好地在水下

传播，卫星不能有效地支持水下通信。 

卫星的制造、发射、运行和维护的成本高，

对一个在轨卫星的硬件升级和维修几乎意味着整

个卫星的更换；另外，高轨道卫星的长距离通信

有很高的信号衰减，必须使用体积庞大、功率大

的终端设备；所以卫星互联网的性价比很低。表 2

列出了目前市场上的几种由卫星所提供的互联网

服务（2017 年 2 月数据）。 

（4）无线自组网 

无线自组网（wireless Ad Hoc network，

WANet）不依赖网络基础设施，终端间就可以直

接通信。它的自组织和自愈能力使得它容易适应

动态和不稳定的网络环境，能在海洋互联网中得

到充分应用。它可以利用一切配备通信功能的船

舶和设施（如浮标）自组网络，使得船舶之间和

船岸之间可以进行通信。相类似的研究包括海事

自组织网络（maritime Ad Hoc network）[14]、海事

网状网络（maritime mesh network）[15]、航海自组

织网络（nautical Ad Hoc network，NANet）[16]和

船舶自组织网络（ship Ad Hoc network）[17]等。除

此之外，还可利用空中任何运载工具，如气球、飞

艇、直升机和民航飞机等，形成一个航空无线自组

织网络（aeronautical Ad Hoc network，AANet）[18]

来提供机会网络；NANet 结合 AANet 可以覆盖更

大的水域，提供更多的网络机会；另外，水下无

线自组织网络（underwater Ad Hoc network，

UANet）[19]无需建立水下网络设施，可用来连接

水下无人航行器和传感器等设备。 

无线自组织网络覆盖范围小，信道容量和质

量不可靠，动态拓扑使端到端连通性能不稳定，

其性能很大程度上取决于网络节点的密度和分

布，但它们都是高度动态变化的。所以，它无法

保证不间断的网络连接和可靠的网络服务，而这

些对海上安全和海事应急救援是至关重要的[5,9]。 

（5）传感器网络 

海洋中有很多传感器网络（sensor network），

如水声传感器网络、海底观测网、海洋预报台和

海洋遥感系统等。水声传感器网络主要基于无线

自组网，海洋遥感系统经常使用卫星，海洋预报

台有岸基设施和网络。海底观测网以海底通信光

纤和电缆为基础，其通信容量大、性能稳定、供

电可靠且相对安全，但建设成本高、维护难度大，

很难大范围地在海洋中铺建。 

目前这些网络系统主要以数据通信为主，而

且专一和相互独立，无法满足互联网的要求。如

果它们开放界面并连接在一起，可形成海洋物联

网；它们也可成为海洋互联网的一部分，共同提

供互联网服务。 

表 2  后付费式铱星的互联网服务（OpenPort airtime） 

套餐名称 月租费/美元 数据流量/MB 每 MB 单价/美元 每分钟起价/美元 

计划价值（value plan） 49 0 13.6 0.95 

组合计划（combo plan） ≥69 5~1 500 0.97~13.80 0.20~0.81 

定制包（custom bundle） ≥110 10~5 000 0.47~ 9.9 0.95 
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4  战术思路 

上述任何一种网络都不能成为一个高性价

比、覆盖范围广和方便使用的海洋互联网解决方

案，主要原因总结如下：到目前为止，无法找到

一个能适应不同通信环境、满足各种应用需求的

通信方式，所以电、光、声多模融合通信是一个

选择；目前两个极端网络（即卫星网络和海底观

测网络）建设和维护成本太高，中间型网络（如

移动通信网络和自组织网络）在海洋环境中无法

单独成气候。在这种情况下，需要将不同网络融

合在一起，形成超大规模多模协作的混合网络，

且无线网络占主导地位[9]。 

图1展示了根据这一思路构成的海洋互联网[9]，

主要由基于移动通信网络的岸基网络、高空通信

平台[20]和不同形式的无线自组织网络及卫星等组

成[9]，运作如下[6,9]。 

 
图 1  一个基于不同网络技术的海洋互联网服务系统[6,9] 

• 利用陆地移动通信技术（含集群通信）及

带宽构建岸基网络，为近岸水域的用户提

供无缝互联网服务。例如，利用 4G 带宽

（100 MHz）以及现有 AIS 基础设施，构建

岸基网络，并形成新一代海事通信技系

统，在提供海洋互联网服务的同时，也能

提高运营商的收益[21]。同时，新的通信技

术，如 RoF（radio over fiber），可以不断

地用来提高岸基网络的性能。海洋虽大，

但大多数在海洋中的人类活动发生在沿

岸海域[5]。 

• 利用各种动态拓扑无线网络来扩展岸基

网络的覆盖范围，利用各种机会网络来提

供机会性网络服务。例如直升机（群）和

民航飞机的地空宽带所提供的机会性数

据传输。 

• 采用高空通信平台来满足临时性的特殊要

求。它能几乎静止地处在离地面大约 17 km

以上的平流层，覆盖半径可达 100 km。它

有比卫星大得多的通信容量，下行链路数

据速率可达 320 Mbit/s（频段 28 GHz，带

宽 50 MHz，高度 10 km 以上）。 

• 卫星作为最后选项，主要用来保障大范围

的应急和救援通信。这种状况的改变将取

决于卫星服务的性价比的变化以及用户的

承受能力。 

• 水下采用无线（水声）自组网，通过水面上

的各种网络和海底观测网实现互联，扩大水

下网络的覆盖范围，并组建海洋物联网。 

5  主要挑战 

如何能使不同网络有机地融合在一起并高效

协作，形成一个可根据网络状况和变化趋势以及

应用要求来实时调整网络组合的海洋互联网是个

巨大的挑战，这涉及海洋互联网的网络架构和网

络容量模型等基本问题[5]。当性价比合适的卫星

网络服务没有普及时，海洋互联网服务不可避免

地依赖机会网络；如何让来自不同国家和地区的

用户进行有效协作以最大化数据传输的机会，在

协作中如何鉴别各自的身份（尤其是在无法与中

心取得联系的情况下）和确保数据的安全也是一

大挑战。 

水下网络问题更复杂，解决难度也更大。

这是由于水下通信网络环境恶劣，建设和维护
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的难度、成本和风险更高。目前水下的主要通

信介质是声波，其容量小、传播慢、不稳定等

特性使得一些关键网络协议的设计变得更加困

难。复杂的水声信号传播环境（如多径传播、

变化的噪声环境和传播速度以及信道的非对称

性）使得信道呈现时空变化性，影响信号接收

性能；大功耗和有限能量供应使得能效成为网

络的一个关键因素；缺乏保护及不易照看的水

下环境使得网络安全变得十分重要但又十分困

难。例如，介质访问控制协议的最终目的是让

共享同一通信介质的用户能最大化公平使用介

质，其关键是接收方能成功收到发给它的数据。

无线电网络常用的做法是让数据的发送方来安

排发送时间，错开不同发送方数据到达同一接

收点的时间，以避免冲突。上述方法的运行条

件是信号传播时延或不同节点之间传播时延之

间的差异可以忽略不计。但该条件在水声网络

中无法成立，产生“时空不确定性”[22]。 

6  结束语 

海洋互联网不仅能支持海洋经济、环境保护

和科研等活动，也有利于海上国防和安全系统的

建设。但对它的系统性研究才刚刚开始，其系统

的复杂性和网络管理的难度之大远超现有的网络

系统，要完成这样巨大的系统工程需要多方协作

以及国家的支持。 
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